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Argument: S

* Internet-ul este un mediu In care se
formeaza o parte din personalitatea
voastra, un mediu unde putem intra in
contact foarte usor cu un bagaj imens de
Informatie.

* In acelasli timp insa, Internet-ul poate
ascunde la doar un click departare,
oameni fara valori.

Internet-ul, prigten si... dusman |




MWW Oblective: S
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2, Sa consgtientizeze tinerii legatura lor cu pericolele reale
.~ care pot aparea pe Internet.

Sa avertizeze nevarstnicii in legatura cu:

-ce ar trebui sa stie atunci cand se aventureaza in
descoperirea Internetului;

-cum si in ce fel trebuie sa reactioneze in anumite
circumstante;

2 - unde si cui ar trebui sa ceara ajutor in momentele in

'__ care situatiile ii depasesc.

Sa informeze despre sursele mai sigure pentru navigarea

pe Internet, atit internationale cit si din RM.

« Sa ajute tinerii sa devina cetateni informati, activi,
responsabili intr-o Europa comuna. ’>




= Scurt Istoric: >

« Este poate stiut faptul ca Internetul a aparut ca reactie a
Pentagonului la lansarea satelitului Sputnik in anul 1957.
Daca la inceput unicul obiectiv al Internetului era
dezvoltarea unei retele de transmitere a informatiilor in
cadrul institutiilor americane, ulterior a fost introdus si in
mediul academic.

 Turnura majora vine in 1989, cind Centrul European
pentru Fizica Nucleara proiecteaza si dezvolta primul
prototip World Wide Web.

« Astazi, Internetul este folosit din ce in ce mai mult,
cucerind activitati dintre cele mai diverse si oferind din ce
in ce mai multe facilitaf].

Inventie care schimba lumea




& Fata ascunsa a Internetulul

* Internetul ofera o imensa libertate de comunicare. Aceasta libertate este pe
de o parte ceva favorabil, pentru ca ajuta la depasirea unor constrangeri
artificiale, iar pe de alta parte, alcatuieste un mediu extrem de periculos

pentru lansarea celor mai nocive lucruri.
VIOLENTA - este aproape omniprezenta pe internet (exemplificati)

PORNOGRAFIA \
PROSTITUTIA cele mai profitabile afaceri de pe net

DROGURILE —

INFRACTIONALITATEA (exemplificati)

SUBCULTURA este poate cel mai trist aspect legat de Internet
(exemplificati)

Institutiile de statistica din Occident si de la noi din tara avertizeaza ca
intr-un deceniu, nivelul de instruire si de cultura al noilor generatii va
scadea dramatic cu pina la 50% din cauza utilizarii abuzive a

internetului.




Paza buna trece primejdia rea!

Protejati computerului cu programe anti-virus actualizate.

Atentie, cand deschideti atatamente e-mail provenite de la necunoscuti,
cand descarcati programe de pe Internet, cand folositi stick-uri USB sau
CD-ROM-uri.

Adresa ta de e-mail reprezinta o informatie cu caracter personal, de
aceea nu o publica pe Internet.




Cum luptam impotriva SPAM-ului?

80% din e-mail-urile care circula pe Internet sunt spam (mesaje e-mail
nesolicitate) si ne pot afecta negativ.

Anumite programe software pot aduna adresele de e-mail de pe web si crea
liste de distributie care sunt apoi folosite pentru a trimite mesaje
nesolicitate.

In marea majoritate a cazurilor aceste mesaje sunt trimise cu intentii

necinstite. all primit vreodata un spam?

SFATURI UTILE:

-folositi “filtre spam?”; @
-nu deschideti e-mail-urile trimise de persoane necunoscute; @
-stergeti mesajele cu subiecte suspecte;

-scanati atasamentele inainte de a le deschide.




<= Comunicam in siguranta &

Internetul ne ofera ocazii de a intalni prieteni, precum si mijloace de auto-
exprimare si socializare prin intermediul serviciului de e-mail.

ATENTIE!
Comunicarea implica si utilizarea unor date de confidentialitate.

Protejarea intimitatii nu inseamna a spune minciuni ci a detine controlul asupra
informatiilor cu caracter personal pe care doriti sa le faceti publice.

Ganditi-va care este impactul pe care il poate avea asupra voastra furnizarea
datelor personale pe Internet (pseudonim, e-mail, poza, institutia frecventata).

Informatiile cu caracter personal sunt ca un puzzle, iar persoanele straine ar
putea pune laolalta toate piesele mici pentru a obtine imaginea puzzle-ului,

adica profilul vostru.
CARE AR FI PRIMUL PAS IN PROTEJAREA DATELOR PERSONALE ?

noeaE s




Contactul cu persoane necunoscute ¢

« Se intampla de multe ori sa “construiti” relatii de prietenie pe Internet si santeti

tentafi sa aveti incredere in persoane pe care nu le cunoasteti.

« Sunteti tentati chiar sa va intalniti cu aceste persoane pentru ca nu suntefi
congtienti de pericolele la care va supunefi.

« Foarte usor puteti deveni victime ale abuzului on-line.

Ati intrat vreodata in legatura cu persoane necunoscute pe internet?
Persoanele cunoscute online sunt intotdeauna ceea ce pretind a fi?

Respectati si pe Internet aceleasi reguli pe care le respectati si in viata de zi cu
zZi in ceea ce priveste comportamentul fata de persoanele necunoscute?

Precizati sfaturi pentru a se proteja impotriva “lupilor” de pe Internet.




s NETICHETA

- Se refera la regulile de conduita pe Internet si la tratarea celorlalfi in
acelasi mod in care v-ar placea sa fifi tratati.

- Poate fara sa va dafi seama, in mod accidental, puteti ofensa anumite
persoane in mediul virtual.

« Cand utilizatorii de Internet se enerveaza si incearca sa-si exprime
opiniile intr-un mod nepoliticos, acest lucru se numeste flaming.

« Din pacate nu de putine ori Internetul este folosit pentru a hartui,
intimida persoane on-line (hartuirea pe Internet).

< Asa cum hartuirea in scoala, pe terenul de sport nu este tolerata,ea NU
trebuie acceptata nici pe Internet.

« Spre deosebire de harfuirea traditionala cea de pe Internet va poate
afecta chiar si atunci cand nu sintetl in prezenta agresorilor (putefi primi
mesaje de amenintare pe e-mail, telefon la orice ora din zi si din
noapte).

 INVATATI CA A FI ANONIMI ON-LINE nuinseamna sa Va
comportati iresponsabil.

NU RASPUNDET!I MESAJELOR care va hartuiesc.




Drepturile de autor

Tinerii privesc Internetul ca pe o
comoara cu muzica, filme, jocuri
care pot fi descarcate fara sa se
tina seama insa ca ele sunt

protejate de drepturile de autor.

Cititi intotdeauna acordul de
confidentialitate, termenii i
conditiile de utilizare, nainte de a
Instala ceva.

Verificati pe Internet daca
programul pe care dorifi sa-
descarcati este sigur.

&=

« Al intrat intr-un magazin sa furi
un CD sau un DVD?

« Stiai ca descarcatul ilegal de pe
Internet asta inseamna?

ESTE VORBA DE FURT
INTELECTUAL!




Pe Internet ,,nu tot ce zboara se mananca”.

* Pe Internet exista foarte multe servicii gratuite, dar tonurile de apel, imaginile de
fundal, fisierele mp3, avatarurile sunt rar gratuite.

« Tonurile de apel, concursurile, jocurile sint modalitati de a-i atrage pe oameni
spre aceste servicii asa zise gratuite dar care de fapt ii vor costa bani.

« Produselor li se face reclama pentru a fi cumparate si poti foarte usor sa cazi in
capcana.

« Evitati sa completati formulare on-line cu date personale.

« Jocurile despre care se spune ca sunt gratuite ar putea contine virusi care fiti
afecteaza computerul.

Care este jocul tau preferat pe computer ?



http://www.istockphoto.com/file_closeup.php?id=5836533
http://www.istockphoto.com/file_closeup.php?id=5836533

Securitatea on-line

Este poate cea mai dificila perioada
din viata voastra. Acum aveti nevoie
simultan de independenta dar si de
supraveghere. Este important sa
intelegeti ca a fi independent &8
inseamna a fi vigilent. &

¢« Protejeaza-ti computerul cu
programe anti-virus si printr-un
firewall, care actioneaza ca un scut.
«». NU utiliza aceeasi parola pentru

~ toate conturile tale.Foloseste parole
diferite, include numere, litere si
caractere speciale pentru a creste
securitatea parolei.

& Nu-ti face publice informatiile
personale.

¢« Mentine controlul asupra
aspectelor privind datele tale
personale.

Al grija ca intalnirile online sa
ramana online.

«» Descarcand muzica, filme fara sa
platesti, incalci legile referitoare la
drepturile de autor si furi ceea ce

apartine altcuiva.

L Respectati regulile de conduita pe
Internet.

£ Nu raspundeti celor care va
hartuiesc.
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Safer Internet Day

Zlua  Siguranfei  pe
Internet este un eveniment
de anvergura europeana
care se desfasoara anual in
luna februarie, sub egida
retelei europene "INSAFE" -
European Safer Internet
Network in cadrul
programului co-finantat de
Comisia Europeana.




Ziua pentru un Internet mai sigur

Initiativa laudabila de educare a
tinerilor privind siguranta pe

Check our updated

Guide to Online Servicgs! internet.

¢ INDEMN o

-fifl constienti de pericolele
care se gasesc in mediul
virtual;

-folositi internetul Tn activitati
pozitive, sigure, eficiente.




Raport privind constientizarea
pericolelor internetului

Proiectul european
Kids Online,
coordonat de London
School of Economics
and Political Science
(LSE), este desfasurat
n scopul  educari
tinerilor, profesorilor si
parinfilor 1n vederea
utilizari responsabile a
Internetulul.

- doar 15% dintre parinti spun ca si-au
schimbat atitudinea fata de utilizarea in
siguranta a Internetului, din cauza ca a
existat ceva care l-a suparat sau
deranjat pe copil in mediul online;

- un sfert dintre cei intervievati admit ca
este probabil ca in urmatoarele sase luni
copilul lor sa se confrunte cu probleme
pe internet

- 89% dintre parintii au spus ca Impun
copiilor reguli cu privire la posibilitatea
de a divulga date cu caracter personal
pe internet,

- 59% sustin ca stau in preajma copiilor
atunci cand navigheaza pe Internet.




Site-ul SIGUR.INFO
http://sigur.info.html

Rezultate sondajulul
in ceea ce priveste
sesizarile
inregistrate la linia
de consiliere
Helpline Sigur.info

<

In perioada septembrie 2016 -

lanuarie 2017 au fost inregistrate 830
de cazuri, ceea ce marcheaza o
crestere semnificativa a sesizarilor
legate de contacte online intre minori
si persoane adulte necunoscute.

Au fost primite 34 de sesizari din
partea tinerilor nesupravegheati pe
Internet, in special a fetelor cu varste
cuprinse intre 15-18 ani. Din totalul de
cazuri, 105 au fost legate de hartuirea
online, 41 de furtul sau utilizarea de
date personale in scopuri nelegitime i
63 de continutul web daunator (imagini
violente, imagini cu caracter sexual)



http://sigur.info.html/
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Cum ai'dori safiiratat on-line?
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Ua fi lmea imai huna datoritd intigrmet-ului 2

QETATET c@mi fa: O?
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Resurse utile:

SafeKids - 10 Requli pentru navigarea in siqguranta pe
Internet

Yahoo Safely

Teens.genium.ro - Resurse educationale pentru adolescenti
Edu.genium.ro - Site cu resurse educationale pentru elevi si tineri
e-Scoala - Jocuri, referate, locuri de munca, consiliere on-line



http://safekids.com/kids-rules-for-online-safety/
http://safely.yahoo.com/
http://teens.genium.ro/
http://edu.genium.ro/
http://www.e-scoala.ro/

