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Anual, in peste 100 de tari, in a 2-a
saptamina a lunii februarie este marcata Ziua
Sigurantei pe Internet in scopul promovarii
utilizarii responsabile a tehnologiilor on-line si a
telefoanelor mobile de catre tineret, si
constientizarea/ educarea acestora asupra
pericolelor navigarii nesupravegheate pe
Internet.

Site-ul SAFER INTERNET DAY:
http://www.saferinternetday.org
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'_E_?Safe( Internet Day

Together for a
better internet

ore about the Safer Internet Day campaign  »

WHEN?

Safer Internet Day takes
place every February
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http://www.saferinternetday.org/

Campania de promovare Zilei
Internationale a Sigurantei pe Internet
isi propune sa ajunga la copii si tineri,
parinti si tutori, profesori si asistenti
sociali, reprezentanti ai industriei,
factori de decizie si politicienti,
incurajandu-i pe toti sa contribuie la
crearea unui internet mai bun. Acest
lucru le va permite tuturor sa profite la
maximum de sansele pe care le ofera
noile tehnologii, indiferent de varsta,
etnie, religie, orientare sexuala sau
gen.
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Implicarea in Campanie:

Prin organizarea de activitati in biblioteci si in institutiile de
invatamant.

Promovarea pe site-ul, blogul bibliotecii, retele de socializare.
Promovarea videospoturilor dedicate sigurantei pe Internet:
http://www.youtube.com/user/insafe01
http://www.youtube.com/user/PanEUyouth,
https://www.youtube.com/watch?v=NxYily6t4LQ
http://www.internetsigur.md/

Promovarea materialelor promotionale, care pot fi descarcate de pe
site-ul oficial al Safer Internet Day http://www.saferinternetday.org.



http://www.youtube.com/user/insafe01
http://www.internetsigur.md/
http://www.saferinternetday.org/

Internetul este parte din viata ta de zi cu zi, fie ca socializezi cu prietenii, faci temele pentru
acasa, asculti muzica, etc. Totusi, este foarte important sa fii responsabil/a si atent/a. Ceea ce
publici online sau ceea ce publica aliii pe Internet despre tine contribuie la reputatia ta, pentru tot
restul vietii tale.

De aceea, inainte sa postezi,
1.Poate aceasta influenta oportunitatile tale pe viitor?

2.Poate aceasta sa raneasca pe cineva?
3.Pot sa impartasesc aceasta parintilor?

Nimic din ce publici pe Internet
nu vei mai putea sterge definitiv.

Orice comentariu sau fotografie, cu un singur click, poate fi salvat de alte
persoane in calculatoarele lor, apoi postat pe alte pagini web fara ca tu sa mai
poti controla utilizarea si distribuirea acestei informatii. Asta inseamna ca oricare
din selfie-urile tale ar putea aparea primul in lista de cautari atunci cand cineva
va vrea sa afle mai multe despre tine. Poate fi vorba despre un prieten pe care {i
l-ai facut recent sau viitorul tau angajator, inainte de primul tau interviu de
angajare.




Pentru a fi un beneficiu pentru toti,
internetul, ca societate virtuala, are propriile
sale reguli care se cer respectate pentru
buna functionare.

- este codul social al
internetului, avand in definitie cuvintele net,
retea, si eticheta si reprezinta regulile de
conduita  propuse sau recomandate
internautilor.

Verifica ortografia si corectitudinea mesajelor, d erorile

pot diminua din credibilitatea celor afirmate.

Evita site-urile de tip clickbait pentru a nu face spam. De
asemenea, atunci cand te inregistrezi pe variate site-uri, in
masura posibilitatilor, nu introduce date personale precum
numarul de telefon sau adresa domiciliului.

Nu vorbi cu necunoscuti si nu oferi informatii confidentiale
despre tine sau familia ta persoanelor de pe Internet.

Da dovada de respect, chiar daca nu-i cunosti pe cei cu care
comunici. Nu jigni si nu raspunde la jigniri sau oricare alte
insulte comunicate in mediul virtual.

Nu trimite e-mailuri sau mesaje pe retele sociale la o ora
nepotrivita. Toate mesajele se recomanda a fi expediate pana
la ora 18:00 si nu mai devreme de ora 8:00.

Evita sa scrii mesaje utilizand Caps Lock, deoarece in lumea
virtuala, textele scrise integral cu litere majuscule arata ca si
cum ai striga la persoana care citeste ceea ce ai scris.

Fii discret in tot ceea ce faci pe Internet. Asta include crearea
profilurilor pe retelele sociale si postarea comentariilor.




Mereu fii atent Ia
informatile pe care le
distribui online in fotografii,
in video sau in actualizarile
de stare pe retelele
sociale: o fotografie in care
apare carnetul tau de eley,
buletinul de identitate sau o
fotografie cu primul tau
card bancar? In realitate,
gestul tau ar putea avea
urmari pe care nici nu le
banuiesti.
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Cum sa-ti pastrezi datele personale in siguranta:
Inainte de a posta, intreaba-te daca iti doresti s& impartases
informatie cu un strain. Asa vei intelege ca poate nu trebue sa faci
public numele tau de familie, informatiile de contact, scoala la care
inveti, varsta sau data si anul de nastere.

Verifica orice fotografie ca un expert, cu mare atentie. De fiecare data
fil atent ce detalil personale poti aduna despre tine sau prietenii tai din
fotografie?

Unele site-uri solicita sa completezi un profil detaliat. Acest lucru poti
crede ca este inofensiv, dar datele personale pot fi vandute escrocilor.
Al grija atunci cand doresti sa accesezi site-uri si aplicatii care solicita
sa Indici numele tau complet, data nasterii, adresa, numarul de
telefon sau alte informatii personale.

Multe site-uri si retele sociale iti permit sa limitezi cercul de persoane
care iti pot vedea profilul. Aceste limitari sunt vitale pentru toate
conturile tale. Ai grija, ca grupurile de pe retelele sociale la care esti
inscris/a, pot fi publice.

Daca ai indoieli inainte de a posta ceva pe pagina ta de pe o retea
sociala, mereu intreaba-te daca ai putea publica aceeasi informatie
pe un forum public. in esenta, orice publici poate fi preluat si postat
altundeva.




Spam — utilizarea sistemelor electronice de
mesagerie, cum ar fi e-mailul, pentru a trimite mesaje,
de obicel, publicitare, care nu au fost solicitate de
destinatar.

Virus — 0 aplicatie care se poate multiplica singura
si raspandi de la un computer la altul, afectand
sistemul calculatorului, preluand date din el.

Trolling — este o violare deliberata a regulilor
Implicite ale spatiilor sociale de pe Internet si se
caracterizeaza drept o forma de agresiune sociala in
mediul on-line.

Cyberbullying — hartuire online.




Pe retelele sociale iti poti face prieteni buni, poti discuta cu cei ce au
aceleasi interese ca si ale tale, doar ca nu toti au avut norocul de a intalni doar
persoane bine intentionate in spatiul online.

Avantaje

in educatje o
t Acces la cunostinte in noi formate.

Crearea grupurilor de interese.

n organizatii Lo
Szl Acestea contribuie la promovarea

strategiei de comunicare a companiei.
Instrumente pentru fidelizarea clientilor.
Ele ajuta la cresterea vanzarilor.
Masurarea rezultatelor.

Segmentare.

Feedback

Relatii Clienti.

Analiza concurentului.

Interactiunea interna

Comunicare fluida.

in viata de zi cu zi Noua forma de divertisment.
Simplificarea comunicatiilor.
Proiectie profesionala.
Posibilitatea de a inregistra recomandari
Si critici.

Dezavantaje

Utilizarea necorespunzatoare a
instrumentului.
Posibila sursa de excludere.

Influenta asupra reputatiei companiei.
Au nevoie de investitii.

Utilizarea necorespunzatoare a retelelor
la locul de munca.

Politici de confidentialitate si utilizarea
datelor cu caracter personal.

Nu sunt ,liberi”. Escrocherii digitale.
Fraude de identitate.Hartuirea digitala.



https://www.totcum.com/




https://storage.eun.org/resources/upload/591/20191212 1
52209603 591 Flyer%20adolescenti%20-%20rural.pdf

| LUMEA DIGITALA.
cE TREBUIE SA STl CA..

ADOLESCENT


https://storage.eun.org/resources/upload/591/20191212_152209603_591_Flyer adolescenti - rural.pdf

https://storage.eun.org/resources/upload/571/20191212 1
43922135 571 Flyer%20parinti.pdf

PARINTE

Pentru a gestiona cu succes Internetul, acest instrument complex,
atractiv si indispensabil secolului prezent, propunerea noastra este sa:

® Reintregim imaginea despre internet... el nu este un monstru
care se hraneste cu timpul copiilor nostri, ci este un spatiu in
care ei isi implinesc, in mod extrem de facil, multiple nevoi.

Permitem copiilor sd impdrtaseasca experienta lor si
sd-i ascultdm cu interes si curiozitate. Astfel construim o
relatie de incredere in care copilul simte ca poate impartdsi in
sigurantd atat experientele pozitive, cat si pe cele nepldcute.

Fim onesti si sa observam fara judecata sau critica
propriul comportament si al celorlalti adulti care sunt
model pentru copiii nostri. Este esential ca energia noastra sa
fie canalizata catre a fi un exemplu pozitiv, mai ales din punct
de vedere al folosirii echilibrate si constiente a tehnologiei.

Ne amintim cd ceea ce se observa prin comportament
este doar suprafata. Dacd sesizdm cd nivelul de vitalitate al
copilului este mai scdzut dupd ce foloseste Internetul si acesta
devine irascibil daca nu se conecteaza online, este important sa
identificdm si s@ gestiondm cauza care determind comportamentul.

LUMEA DIGITALE.
CE TREBUIE SA STI
iN CALITATE DE..

Fim intelegdtori cu noi si sd nu ne invinovatim pentru
cd@ nu cunoastem chiar tot ce apare nou in online. Este
mult mai important sd educdm copiii, astfel ca, indiferent

de aplicatia pe care o folosesc, acestia sd fie capabili sa
recunoascd semnalele unei situatii riscante sau nepldcute.

Credm contexte in care copiii pot deprinde abili-
tatea de a gandi critic, de a discerne semnalele unui
abuz inca din primele stadii. Mai mult, putem stimula
increderea in propria intuitie si ardta mdasuri de siguranta
pentru blocarea si raportarea situatiilor neplacute.

ORA @E NET Salvati Copiii

Save the Chibtren Rombei

Cerem informatii si sprijin! Echipa de specialisti Ora de

4 Net este cu drag aldturi de tine pentru a identifica impreund
PARI NTE cea mai potrivitd si bund metodd sa abordezi sau sa gestionezi

utilizarea Internetului si a tehnologiei de catre copilul tau.


https://storage.eun.org/resources/upload/571/20191212_143922135_571_Flyer parinti.pdf

https://mecc.gov.md/sites/default/files/itu cop -
ghid copii - republica moldova.pdf
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https://mecc.gov.md/sites/default/files/itu_cop_-_ghid_copii_-_republica_moldova.pdf

Dependenta de
Internet

Fii stapan pe viata ta,
nu lasa Intermetul s3 te conducd!

Core un sfat la Halpline 0744 300 476
OF22 753 F44

sigur 07562 539 30D

“Aum un prieten dependent de et Se joadi ot Hmpul s calodstor § nu mal vresa sl
pelresch I u nol. A devenlt foarte retras, Bout §{ cteodetd se enervessd foarke
repede din nmic. Mid la soall nu are reculabe prea e pertru <& a Tnceput 55

lipseascl pertru a8 s= pubtes juca.”

"Aul mey este foarts capthvat de Inteme La nceput am fost Tnciintat de ablliddle lul

o de faphul ¢ sia atét de multe ncur despre calculetor: frsk ou tmpul am obsenat A
renund b acdvitiitle oo famila 5 la legriie cu prietenil pening a8 neviga online.

Am Tnoercat =8 Tou m¥sur 5l =8 siabllesc regull asifs Gt S petreacl un tmp Imat Tn
fota akulainruyl, dar glisegks mereu conbrpargumente, Ml santajessl § md picllesis
perntru 3 puisa naviga in continuane

"Dva ceva Hmp am descopearit Intemetul. Esbe foarte distractiy, mal akes i Tn zona T'n =ana
loculasc sunt putinl copll cu care 53 ma joc. Intro A Tnsll atd de tEre m-a acaparat Tnct
miam petracut o ncaphe Tntreagd fard 54 Tl daw ssama. A dmsa d n-am mal pubhxk =5

mearg la socoald de 5omn, Mmama 52 Aupdrat foarbe tara g au n-am sSimt foarba vinova .
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Imaginea ta online

Al Tncercat vreodatd si-ti tastezi numele

n fereastra Google gi s apegi Cautih?

Oare informatia pe care

O gasesti este pozitiva sau

trimite catre niste siteuri cu care

nu ti-ai dori sa fii asociat?

Reputatia ta online conteaza. Ai grija de eal

Construlegte-¢ prelikil cu grila

Fll foarte atent cu Informatia pe care o postezi pe un profil online. Asiguri-te ci ceea o= postexd
te reprezinta 5! vel A muljumit § peste 5-10 anl cA este pe Intemet _Rssd Mere

2 minutet ape + Toeewreat - Lika - Sheare

O poxi face cit ¢ mia de cuvinta

Este mportant si til cont ci odata postati, o poZi &a va ramine pe Internet 51 dupd o= o stergl
Ea poate fi preluata de oridne 3l folosihS fir& vola ta Al grff 8 o= pooe postez] 51 Tn ce Ipostazse
aparl atund cdnd estl fotografiat pentru < de asta depinde Imaginea ta online.

1D minntes ape - Cawvamt + Lilke - Shave

Cusm ta v ceiialfi ps nterwet

Postarie tale, pozele postabe sau Tn care aparl, comemarile, grupurile din care fad parte, numarul
de prietenl aplicagilie pe care le acoesezi, paginile favorite surt citeva dintre elementele care
comurears maginea ta pe regeliele de sodalizare Toate acestea te definesc__Raed Mera

13 minmtas g - Comwvnamt -+ Lile + Shem

Calitu=tes contenci snad reult decit cantitatea

Fll selectivin legiturs cu persoansie pe care le adaugl ca prietenl. Tine minte ci atund cand
adaugl pe cdneva ca pricten o T poate vedea toate datele personale_Rass Mere

18 minetes apge - Carwramt - Lils - Sheve

Ca tie nu B placs situta nu Tl facs

Fll at=nt la Imaginea ta darTn acelajl dmp al grild ca ceea ce postez] si nu fie ofensator sau
deranjant pentru cellaljl. _Resd More

1B iuntes apge - Cowwnamt - Lils - Shewe

mmﬂl.d.wm

Pe fiecare retea de socalizare al posibliitates & Tl schimbi setfrile de confiderntialitate astfel
Tncat doar prietendl s3 I poath vedea profiul. Te 5 pozele. Totodats hm A
Important s& acdaugl Tn lista de prieten] doar persoane pe care k= cunostl I n care al Tl

32 minmtas g - Camwnamt - Lilas - Sheve

Seteaxi-{ o parcll putarnicl 5] n-o spunae nmEnul

Accampti doar carerile da prietsnie din partes perseana ler cunososte

MNu posta nimnic din ceen ca r-al vrea ca pdrin{il. profeseril sau angajatorii til =& vada
HI autantic! Falul thu real de a fi @ mal bun decit orics te-al putes prefacs = N1

Al griji ca nplicagil folosagtl prin Intermed hul Fecsbeek, als pot fi IngalStoril sau virug

Trvagd despre setiirle de siguranth Facabasic
Dach al nevoie de ajutor potl apela oricind la linfa de consiliere Halpline Siguar.
ahgpumr OFE4 300 876, OT2X2TS53 74K, UFE2 39 00U www/ lgur,




Informatii si resurse utile:

» SIGUR.INFO http://sigur.info.html

"ORA DE NET http://oradenet.salvaticopiii.ro/

*PROTECTIA DREPTURILOR TINERILOR PE INTERNET http://internetsigur.md/
"RESURSE DIDACTICE, SUPORTURI INFORMATIONALE SI METODOLOGICE,
ALTE RESURSE INFORMATIONALE https://siguronline.md/



http://sigur.info.html/
http://oradenet.salvaticopiii.ro/
http://internetsigur.md/
https://siguronline.md/

